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第 1 章 概述

简介

Device Gateway 是一款集成中间件，你可以添加并管理 ISUP5.0 和 ISAPI 门禁设备和

ISUP5.0/2.0 视频设备，添加设备后可以通过 Device Gateway 测试协议，查看各项功能是否正

常使用。支持通过 HTTP 协议和 RTSP 协议供三方平台软件集成对接，提供设备配置、操作和

码流转发等功能。

运行环境

特性 要求

操作系统 ● Microsoft(R) Windows 10 (64 位)、Windows
Server 2012 R2 (64 位),、Windows Server
2016 (64 位) 、 Windows Server 2019 (64-位)

说明

对于 Windows Server 2012 R2 (64 位)，需要

提前安装补丁包 KB2999226。
● CentOS 7（64 位）
● Ubuntu 20.04（64 位）
● Red Hat Enterprise Linux9（64 位）

CPU Intel(R) Core(TM) i5-7500 @ 3.0 GHz, 4 核及以

上

内存 8 GB 或以上

网卡 千兆网卡（最新驱动）

说明

如果电脑进入休眠模式，Device Gateway 会异常。请关闭电脑休眠模式以保证软件运行正常。
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第 2 章 步骤一：安装网关

在服务器或者 PC 上安装 Device Gateway 服务。安装完成后先进行激活，激活后通过 Web 浏

览器访问并使用 Device Gateway 服务。

2.1 端口详情

安装 Device Gateway 前，确保默认端口没有被占用，否则网关服务将无法正常使用。

2.2 步骤一：安装 Device Gateway

在服务器或者 PC 的 Windows 系统和 Linux 系统上安装 Device Gateway 服务。在 Windows 系
统上安装成功后，可通过看门狗开启服务、停止服务或退出服务。

2.2.1 在 Windows 系统上安装 Device Gateway

操作步骤

1. 右键单击安装包，选择以管理员身份运行，进入安装首页。

2. 单击下一步开始安装。

3. 单击浏览...选择遗留的配置文件，然后单击下一步。

4. 可选操作: 单击浏览...，选择其他路径后，单击下一步，将该服务安装到其他路径下。

5. 可选操作: 若 HTTP 端口有冲突，修改 HTTP 端口号，否则安装无法继续。

6. 单击安装开始安装。

7. 阅读安装后的信息，单击结束完成安装。

结果说明

● 安装成功后，将自动跳转至默认浏览器的 Device Gateway 登录界面。
● 安装成功后，看门狗服务将自动启动，并隐藏在桌面右下角通知栏。右键单击  ，选择对

应的操作可以停止或开启 Device Gateway 服务或退出看门狗服务。

说明

● 若远程安装 Device Gateway，需要登录到本地 PC 才能显示看门狗服务。
● 当重装 Device Gateway 时，有弹窗弹出，要求确认是否保存配置文件，可根据实际需要选

择。
● 遗留配置页面如果能检测到之前版本 Device Gateway 的默认安装路径的遗留配置，会显示

并默认选中。
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2.2.2 在 Linux 系统上安装 Device Gateway

操作步骤

1. 新建一个文件夹，如/opt/test/DeviceGateway，作为 Device Gateway 的安装目录，并将网关

Linux 安装包放在文件夹内。

图 2-1 安装文件夹

2. 使用 tar 命令，将安装包解压到当前安装目录下。

图 2-2 解压安装包

图 2-3 解压安装包

3. 使用 chmod 命令，给安装目录下的 install.sh 脚本配置执行权限。
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说明

●

图 2-4 配置权限前

●

图 2-5 配置权限后

4. 执行 install.sh 脚本，安装 Device Gateway。
1)（可选）install 脚本的--help 选项，可以查看脚本支持的选项。

图 2-6 选项

2)（可选）install 脚本的--port 选项，可以配置访问 Device Gateway 的 HTTP 端口号，如果未

配置，默认使用 80 端口。

3)（可选）install 脚本的--path 选项，可以配置 Device Gateway 的遗留配置路径。如果之前

安装过 Linux 版本的 Device Gateway ，且不想重复配置设备和 Device Gateway 参数，可以

使用此参数指定遗留配置路径，安装后旧的遗留配置将在新安装的 Device Gateway 中生

效。如果未配置，则以默认参数安装。

4)（可选）也可以选择不带选项安装 install 脚本。
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图 2-7 不带选项安装

说明

● 安装 Device Gateway 需以管理员运行。
● 安装后会修改系统默认参数：/etc/systemd/system.conf 中的 DefaultLimitNOFILE 修改为

1000000，同时会禁用 SELinux 。
● Device Gateway 安装时，会默认给当前目录下所有文件加上权限，以保证程序可以正常运

行。
● Device Gateway 安装时，会自动开启防火墙的网关默认端口，具体端口如下表所示：

端口 端口号

tcp 端口 HTTP 端口号（默认 80），443,554,7091,7661-
7667,15000-17000

udp 端口 7661,7662,15000-17000

图 2-8 端口号

● 执行 status.sh 脚本可以查看 Device Gateway 的当前状态。
● 执行 start.sh 脚本可以将处于停止状态的 Device Gateway 启动，执行 stop.sh 脚本可以将

处于运行状态的 Device Gateway 停止。
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图 2-9 当前状态

● 执行 uninstall.sh 脚本可以卸载 Device Gateway。卸载后，安装目录的文件会全部保留，

用户可以手动删除。

图 2-10 卸载

2.3 步骤二：激活 Device Gateway

安装完成后，Device Gateway 会自动生成一个管理员用户（admin）。为了数据安全，首次通

过 Web 浏览器访问时，要求为 admin 用户创建密码，用来激活软件。激活后，才能进入 Web
界面进行配置和操作。

操作步骤

1. 进入激活界面。

Windows 系统：在本地安装并

激活 Device Gateway
本地安装后会自动跳转到激活页面。
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● Windows 系统：在本地安装

后在其他电脑激活 Device
Gateway

● Linux 系统

在浏览器地址栏中输入运行 Device Gateway 的 PC 或服

务器的 IP 地址和端口号，然后按 Enter 键。

说明

默认端口号为 80。若要修改端口详情，参见 修改端口 。

2. 为 admin 用户设置一个密码，并确认密码。

3. 单击激活。

图 2-11 激活界面
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第 3 章 步骤二：添加设备

添加视频设备和门禁设备后，Device Gateway 可通过 HTTP 协议和 RTSP 协议供三方平台软件

集成对接，完成设备配置、操作和码流转发等功能。

操作步骤

1. 可选操作: 配置端口映射。在路由器等网络设备上配置端口映射参数后，需在 Device
Gateway 配置相同的外部端口号和外部 IP 地址使端口映射生效。
1) 单击 网关配置 → 网络 → 端口映射 。
2) 勾选启用，启用平台端口映射或设备端口映射功能。输入对应的外部端口号和外部 IP 地

址，并保存设置。

说明

● 默认情况下，保存设置后，Device Gateway 会自动重启。
● 建议设置 ISUP2.0 取流端口号为 15000-17000。

图 3-1 配置端口映射

2. 添加设备。以添加视频设备为例。

- 手动添加。

a. 单击 设备管理 → 视频类设备 → 添加 。
b. 选择添加方式和 协议类型，并配置相关参数。

c. 单击添加。
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- 从预注册列表添加。预注册列表展示当前向网关尝试注册的 ISUP5.0 视频设备。选中设

备，单击添加至设备列表，输入登陆密钥。

图 3-2 添加设备

说明

若未手动添加设备，且该设备位于预配置列表中，手动添加设备后，该设备将从预注册设

备列表中移除。

后续处理

选择设备进行协议测试。详情查看： 步骤三：协议测试 。
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第 4 章 步骤三：协议测试

添加设备后，可以选择指定设备快速进行协议测试，直观看到通过 Device Gateway 能实现的

功能，测试功能是否正常。

4.1 测试透传设备功能协议

对于未在协议测试界面列出但属于设备支持的功能，可以用过 Device Gateway 透传设备 ISAPI
协议测试功能。

本文以添加人脸图片至人脸库为例，介绍测试透传设备功能协议和视频协议的具体步骤。

操作步骤

1. 单击 协议测试 → 通用协议 → 透传设备 ISAPI 协议 。
2. 通过 Device Gateway 透传设备 ISAPI 协议，获取人脸库信息，比如 FDID。

1) 单击选择，选中支持添加人脸的相机设备。

2) 将请求方法设置为 GET，并用获取人脸库 API 的 URI /ISAPI/Intelligent/FDLib 替换 URL 中
<ISAPIURI>。

3) 单击发送请求。

3. 获取人脸库信息后，通过视频设备的添加人脸协议，添加人脸到指定人脸库。
1) 单击 视频协议 → 设备操作 → 添加人脸 。
2) 在请求参数的输入框中输入步骤二中获取的 FDID。
3)

单击  ，上传图片。

4) 单击发送请求。可在响应内容框中查看上传结果。

网页端可参看以下动图（PDF 版本不支持），直观了解具体步骤。
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图 4-1 添加人脸到人脸库

4.2 通用协议测试

对于设备管理、设备操作、网关配置、开启预览等操作，可以通过通用协议测试，测试某一

项功能是否可以正常使用。

以测试预览功能为例，介绍协议通用测试的步骤。只有 Firefox 、 Chrome、Edge 浏览器 支持

预览、回放功能。 网页仅支持 G.711ulaw、G.711alaw 以及 AAC 的音频格式。

操作步骤

1. 单击 协议测试 → 通用协议 → 视频和音频 → 开始预览 。
2. 单击选择，选中支持预览的设备。

选择设备后，URL 中的<uuid>将自动填充。

3. 可选操作: 若要在 ISUP2.0 设备开启抓图功能，单击 网关配置 → 系统设置 → 报警转发 ，启

用报警转发。

4. 可选操作: 设置请求超时。

5. 单击发送请求。

6. 单击预览。
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图 4-2 测试预览功能

7. 可选操作: 执行以下操作。

表 4-1 开启预览后的可选操作

操作 描述

开启/暂停预览 单击  /  开启或暂停预览。

开启/停止录像 单击  /  开启或停止录像。

说明

Firefox 浏览器不支持该功能。

打开/关闭声音 单击  /  开启或关闭声音。

抓拍 BMP 格式图片 单击  抓拍 BMP 格式图片。

抓拍 JPEG 格式图片 单击  抓拍 JPEG 图片。

4.3 音视频协议测试

支持测试如开启回放、语音对讲等音视频协议测试是否正常。
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以测试开始回放、获取对讲通道功能为例，介绍视频协议测试的步骤。只有 Firefox 、
Chrome、Edge 浏览器 支持对讲、回放功能。 网页仅支持 G.711ulaw、G.711alaw 以及 AAC 的
音频格式。

4.3.1 测试回放功能

操作步骤

1. 单击 协议测试 → 视频协议 → 视频和音频 → 开始回放 。
2. 单击选择，选中支持回放的设备。

选择设备后，URL 中的<uuid>将自动填充。

3. 可选操作: 设置请求超时。

4. 单击发送请求。

5. 设置 endTime 和 startTime。
6. 单击回放。

图 4-3 测试回放功能

7. 可选操作: 执行以下操作。

表 4-2 开启回放后的可选操作

操作 描述

开启/暂停回放 单击  /  开启或暂停回放。

开启/停止录像 单击  /  开启或停止录像。
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操作 描述

说明

Firefox 浏览器不支持该功能。

慢放/快放 单击  /  慢放或快放录像。

打开/关闭声音 单击  /  打开或关闭声音。

选择录像 在回放页面右上角单击  选择录像单击来播放录像。默认播放指定时间

内第一条录像。

4.3.2 测试对讲功能

操作步骤

1. 配置 HTTPS。
1) 安装并创建证书。具体参见 配置 HTTPS 。
2) 单击 网关配置 → 网络 → 端口 → 网关访问端口 ，查看 HTTPS 端口状态是否正常。

3) 在浏览器地址栏输入 HTTPS 网址，访问 Device Gateway。
2. 测试对讲功能。

1) 单击 协议测试 → 视频协议 → 视频和音频 → 获取对讲通道 。
2) 单击选择，选择支持对讲的设备。

3) 单击发送请求。

4) 单击开始/停止语音对讲。
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第 5 章 其他配置

可对 Device Gateway 的系统信息、网络参数、协议参数等进行配置。

5.1 基础配置

可在基础配置模块配置报警转发等系统设置、导出系统日志、配置端口、HTTPS 和配置存储

路径等。本文重点介绍如何启用报警转发、启用私有数据转发、导出设备日志、配置是否记
录设备操作日志、修改端口、配置 HTTPS 和心跳超时。

报警转发

如需通过 Device Gateway 转发设备端的报警事件，需要启用报警转发功能。三方平台可布防

订阅接口接收设备报警。默认不启用报警转发功能。
单击 网关配置 → 系统设置 → 报警转发 → 启用 。

图 5-1 启用报警转发

私有数据转发

如需通过 Device Gateway 实时转发回放/预览码流中包含的私有数据（VCA 目标框、规则框

等），需启用私有数据转发功能。默认不启用该功能。

单击 网关配置 → 系统设置 → 私有数据转发 → 启用 。

图 5-2 私有数据转发
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导出日志

1. 单击 网关配置 → 系统维护 → 日志 。
2. 勾选打开日志，并选择日志等级。

说明

只记录等级等于或高于所选择等级的日志。

3. 单击导出，导出日志文件到本地。

4.（可选）单击保存，保存日志等级等配置。

图 5-3 导出日志

设备操作日志

为减少不必要的设备操作日志记录导致的日志文件膨胀，Device Gateway 支持设置是否记录

设备透传操作的安全日志。如启用记录日志功能，系统将存储用户对已存在的设备的操作记

录（已删除的设备将不再记录），并每隔 180 天自动清理日志。默认不启用记录日志功能。

单击 网关配置 → 系统维护 → 设备操作日志 → 记录日志 。
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图 5-4 设备操作日志

修改端口

当默认的端口号被占用时，可以修改端口号。

单击 网关配置 → 网络 → 端口 ，编辑设备连接端口号和网关访问端口号后，保存配置。

图 5-5 修改端口

配置 HTTPS
HTTPS 协议是由 SSL+HTTP 协议构建的可进行加密传输、身份认证的网络协议，可提高 Web 访
问安全性。若设置端口号为 443，IP 地址为 192.168.1.64，则需要再 Web 浏览器地址栏输入

https://192.168.1.64:443 进行访问。共有三种 HTTPS 证书的安装方式。

1. 单击 网关配置 → 网络 → HTTPS 。
2. 选择一种证书安装方式并创建证书。

Hik Device Gateway 用户手册
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Method Description

创建私有证书 在私有证书创建区域填写国家、域名/IP、有

效期等参数后，单击保存。

说明

如果已安装过证书，则创建私有证书选项显

示为置灰状态。

已有已签名证书，直接安装 单击浏览，选择本地已有的签名证书后，单

击安装。

先创建证书请求，再继续安装 a. 单击创建，弹出授创建权证书创建窗口。

输入要求的信息，单击确定完成请求。

b. 创建证书请求后，单击下载，将证书下载

后发给认证机构进行认证。

c. 经过第三方验证后，生成经过验证的证

书。当收到签署的有效证书后，单击浏览

选择已下载且保存在本地的证书，然后单

击安装。

3. 创建证书后，单击启用，使安装的证书生效。

4. 单击保存，保存当前设置。

Hik Device Gateway 用户手册
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图 5-6 安装证书

配置心跳超时

为防止网络不稳定导致设备频繁掉线，Device Gateway 支持配置设备心跳超时参数。默认心

跳间隔 30s，心跳超时阈值 3 次，即 ISUP 协议接入的设备每 30 秒发送一次心跳包，Device
Gateway 在 30 秒内未收到心跳包则计为超时 1 次，超时 3 次即视为设备离线。

图 5-7 心跳超时

5.2 ISAPI 协议管理

Device Gateway 和第三方平台之间通过 ISAPI 协议进行通信。为了确保正常通信，需要配置的

协议参数与第三方平台配置保持一致。
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5.2.1 启用 ISAPI 协议

为使用 ISAPI 的三方平台启用 ISAPI 协议，添加至 Device Gateway 的设备就可以与三方平台通

信。Device Gateway 的 ISAPI 协议是默认不启用的。点击 其他协议 → ISAPI 。

5.2.2 绑定设备与 Device Gateway

为了使三方平台与 ISUP5.0 设备通信，需把设备与 Device Gateway 绑定。绑定后网关可以为设

备分配端口号，这样设备就可以与三方平台通信。

操作步骤

1. 点击 其他协议 → ISAPI 进入设备列表页面。

2. 点击添加进入已绑定设备列表页面。

3. 在设备列表中选择需要绑定的设备。

4. 点击  添加设备至已选择列表。

5. 勾选需绑定设备。

说明

最多可绑定 200 个设备。

6. 点击确认。

图 5-8 绑定设备
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